


Evitaţi distribuirea online a 

datelor cu caracter personal 

(adresa de domiciliu, 

şcoala frecventată,

numele părinţilor, 

profesia părinţilor etc.)!



Protejaţi-vă datele sensibile 

( fotografii personale, coduri 

de acces, numere telefon 

etc.) pentru a evita cea mai 

comună fraudă cibernetică 

(mesajele de tip phishing şi 

spam)!



Vorbiţi cu prietenii voştri şi 

cereţi-le permisiunea înainte 

de a posta fotografii în care 

apar şi ei. Totodată, prietenii 

voştri ar trebui să vă ceară 

permisiunea înainte de a 

posta fotografii cu 

dumneaavoastră!



Creați parole 

complexe, care să 

conţină majuscule, 

litere mici, numere şi 

simboluri!



Nu dezvăluiţi 

nimănui parolele 

dumneavoastră!



Verificaţi mereu setările  

privind confidenţialitatea 

din reţelele sociale şi 

alegeţi cele mai bune 

soluţii pentru a fi cât mai 

securizaţi!



Introduceţi periodic numele 

dumneavoastră pe 

principalele motoare de 

căutare și vizualizaţi 

rezultatele - dacă există ceva 

ce vă nemulţumeşte, încercaţi  

să eliminaţi iar dacă nu 

reuşiţi, cereţi ajutorul unei 

persoane de încredere!



Renunţă la obiceiul de a

posta şi împărtăşi orice,

tuturor. Acest obicei este

periculos şi poate atrage

după sine riscuri şi consecinţe

indezirabile.



Dacă nu doriţi ca toată lumea 

să ştie totul despre 

dumneavoastră, atunci nu 

postaţi totul pe internet, nici 

măcar pe chat-urile 

personale.



Închiderea unui cont personal 

sau ștergerea profilului de pe 

o reţea de socializare poate fi 

dificilă, dar decât să renunţaţi, 

mai bine cereţi ajutorul unei 

persoane care vă poate 

sprijini.



Respectaţi-vă prietenii 

virtuali aşa cum respectaţi  

prietenii reali, mai ales că, 

de multe ori, este vorba 

despre aceleaşi persoane.



Dacă sunteţi victima 

fenomenului 

cyberbulling, amintiţi-

vă să păstraţi toate 

probele pe care le aveţi 

în acest sens.



Blocaţi-i pe cei care vă 

incomodează, iar dacă 

este posibil, raportaţi-i 

administratorului site-

ului sau reţelei de 

socializare.



Discutaţi problemele 

voastre cu persoane 

de încredere! Păstrând 

totul pentru 

dumneavoastră nu 

rezolvă lucrurile.



Nu vă ” răzbunaţi” 

replicând în acelaşi 

mod cu cel care vă 

incomodează, 

deoarece situaţia va 

degenera şi se va 

înrăutăţi.



Evitaţi să postaţi imagini 

personale şi intime şi amintiţi-

vă că puteţi fi înregistrat sau 

fotografiat cu uşurinţă dacă 

se foloseşte webcam în mod 

abuziv. O îmbrăţişare 

inocentă poate fi folosită în 

foarte multe modalităţi.



Relaţiile sentimentale nu  

justifică sexting-ul, iar 

dacă totuşi decideţi „ să o 

faceţi”, vă asumaţi riscul 

de a fi “expuşi” dacă şi 

atunci când relaţia se 

destramă.



Nu aveţi încredere 

necondiţionată în 

sentimentele pe care o 

persoană cunoscută în 

mediul online vi le 

declanşează, există riscul 

să rămăneţi dezamăgit.



Dacă o situaţie creată pe 

internet vă pune într-un 

context neplăcut sau 

presupune să faceţi 

alegeri pe care nu aţi dori 

să le faceţi, discutaţi cu 

persoanele apropiate în 

care aveţi încredere.



Dacă un amic/amică din 

mediul virtual vă propune o 

întâlnire şi doriţi să mergeţi, 

evitaţi locurile retrase, mergeţi  

însoţit/însoţită şi anunţaţi o 

persoană cunoscută cu privire 

la locul în care mergeţi.



Dacă suspectaţi că un 

prieten/prietenă se comportă 

ciudat, se izolează şi este 

dependent/dependentă de 

telefon, încercaţi să discutaţi 

cu el/ea şi să aflaţi ce i se 

întâmplă.



Acţionaţi cu prudenţă 

când navigaţi pe internet, 

la fel cum procedaţi şi în 

societate. Oferiţi adresa 

dumneavostră unei 

persoane pe care o

întâlniţi pe stradă?



Evitaţi să divulgaţi în mediul 

online datele dumneavoastră 

personale sau pe cele ale 

prietenilor, prin date 

personale înţelegând nu doar 

numele sau adresa, ci şi 

locurile pe care le frecventaţi 

sau fotografiile 

dumneavostră.



Când sunteţi pe chat online 

fiţi la fel de prudenţi ca şi 

când sunteţi abordat de un 

neconoscut pe stradă, chiar 

dacă chat-ul vă oferă un 

amplu sentiment de siguranţă 

pornind de la premisa că nu 

vă vede nimeni.



Persoanele pe care 

le cunoaşteţi pe chat 

pot fi foarte diferite 

de ceea ce spun ele 

că sunt.



În alte tipuri de 

comunicare (faţă în faţă, 

telefonică) aveţi la 

dispoziţie mult mai multe

informaţii concrete despre 

interlocutorul

dumneavostră decât prin 

chat.



Dacă cineva vă 

jigneşte, în public sau 

în privat, blocaţi-i 

profilul şi raportaţi-l 

administratorului site-

ului/reţelei de 

socializare.



Discutaţi cu 

persoanele în care 

aveţi încredere dacă 

cineva vă 

deranjează pe chat.



Nu răspundeţi 

jignitor ofenselor 

aduse în mediul 

online, astfel nu îi 

acordaţi satisfacţie 

agresorului.



Dacă în timp ce 

navigaţi se deschid 

pagini ciudate, ieşiţi 

repede de pe acel 

site şi/sau închideţi 

pagina.



Nu deschideţi bannerele  

foarte colorate, 

luminoase, atractive sau 

pe cele care vă promit 

câştiguri imediate,  

trimiterea de sms-uri 

gratuite.



Nu trimiteţi materiale 

sau informaţii 

personale sau 

importante amicilor 

voştri virtuali pentru că 

nu puteţi şti niciodată 

ce vor face cu ele.



Internetul înseamnă o lume 

întreagă. Nu puteţi controla 

ceea ce aţi postat la un 

moment dat (gânduri, 

fotografii, filme etc.),dar nu 

uitaţi că ceea ce aţi postat 

rămâne în posesia întregii 

lumi virtuale.



Alegeţi o altă 

activitate în locul 

navigării 

îndelungate pe 

internet.
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