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Evitati distribuirea online a
datelor cu caracter personal
(adresa de domiciliu,
scoala frecventata,

numele parintilor,

profesia parintilor etc.)!




Protejati-va datele sensibile
( fotografii personale, coduri
de acces, numere telefon

etc.) pentru a evita cea mai

comuna frauda cibernetica
(mesajele de tip phishing si
spam)!




Vorbiti cu prietenii vostri Si
cereti-le permisiunea inainte
de a posta fotografii in care
apar si ei. Totodata, prieteni
vostri ar trebui sa va ceara

permisiunea inainte de a
posta fotografii cu
dumneaavoastra!




Creati parole
complexe, care sa
contina majuscule,

litere mici, numere Si
simboluri!




Nu dezvaluitl
nimanui parolele
dumneavoastra!




Verificafl mereu setarile
privind confidentialitatea
din retelele sociale si
alegeti cele mai bune
solutii pentru a fi cat mai

securizati!




Introduceti periodic numele
dumneavoastra pe
principalele motoare de
cautare si vizualizaf]
rezultatele - daca exista ceva
ce va nemuliumeste, incercali

sa eliminati iar daca nu
reusiti, cerefi ajutorul unei
persoane de incredere!




Renunta la obiceiul de a
posta si impartasi orice,
tuturor. Acest obiceil este
periculos si poate atrage

dupa sine riscuri Si consecinte
indezirabile.




Daca nu doriti ca toata lumea
sa stie totul despre
dumneavoastra, atunci nu
postati totul pe internet, nici
macar pe chat-urile

personale.




Inchiderea unui cont personal
sau stergerea profilului de pe
o retea de socializare poate fi
dificila, dar decat sa renuntati,
mai bine cereti ajutorul unei

persoane care va poate
sprijini.




Respectati-va prieteni
virtuali asa cum respectati
prietenii reali, mai ales ca,
de multe ori, este vorba

despre aceleasi persoane.




Daca sunteti victima
fenomenului
cyberbulling, amintifi-
va sa pastrati toate

probele pe care le avell
In acest sens.




Blocati-i pe cel care va
incomodeaza, iar daca
este posibil, raportafi-i
administratorului site-

ului sau retelei de

soclalizare.




Discutati problemele
voastre cu persoane
de incredere! Pastrand

totul pentru
dumneavoastra nu

rezolva lucrurile.




Nu va ” razbunatj”
replicand in acelasi
mod cu cel care va
iIncomodeaza,
deoarece situatia va

degenera si se va
inrautati.




Evitati sa postati imagini
personale si intime si amintifi-
va ca puteti fi inregistrat sau
fotografiat cu usurinta daca
se foloseste webcam in mod
abuziv. O imbratisare

Inocenta poate fi folosita in
foarte multe modalitati.




Relatiile sentimentale nu
justifica sexting-ul, iar
daca totusi decideti,, sa o
facetl”, va asumati riscul
de a fi “"expusi” daca si

atunci cand relatia se
destrama.




Nu aveti incredere
necondifionata in
sentimentele pe care o
persoana cunoscutain
mediul online vi le

declanseaza, exista riscul
sa ramaneti dezamagit.




Daca o situatie creata pe
internet va pune intr-un
context neplacut sau
presupune sa faceli
alegeri pe care nu ati dori

sa le faceti, discutati cu
persoanele apropiate in
care avetiincredere.




Daca un amic/amica din
mediul virtual va propune o
intalnire si doriti sa mergeti,
evitati locurile retrase, mergeifi
insotit/insotita si anuntati o

persoana cunoscuta cu privire
la locul in care mergeti.




Daca suspectati ca un
prieten/prietena se comporta
ciudat, se izoleaza si este
dependent/dependenta de
telefon, incercati sa discutati

cu el/ea si sa aflati ce i se
intampla.




Actionati cu prudenta
cand navigati pe internet,
la fel cum procedati siin
societate. Oferiti adresa
dumneavostra unei

persoane pe care o
intalniti pe strada”




Evitati sa divulgati in mediul
online datele dumneavoastra
personale sau pe cele ale
orietenilor, prin date
personale intelegand nu doar
numele sau adresa, ci S

locurile pe care le frecventati
sau fotografiile
dumneavostra.




Cand sunteti pe chat online
fiti la fel de prudenti ca si
cand sunteti abordat de un
neconoscut pe strada, chiar
daca chat-ul va ofera un
amplu sentiment de siguranta

pornind de la premisa ca nu
va vede nimeni.




Persoanele pe care
le cunoasteti pe chat
pot fi foarte diferite
de ceea ce spun ele

ca sunt.




In alte tipuri de
comunicare (fata in fata,
telefonica) aveti la
dispozitie mult mai multe
informatii concrete despre

Interlocutorul
dumneavostra decat prin
chat.




Daca cineva va
jigneste, in public sau
In privat, blocati-i
profilul si raportati-|
administratorului site-

ului/retelei de
soclalizare.




Discutati cu
persoanele in care
aveti incredere daca
cineva va

deranjeaza pe chat.




Nu raspundeti
jignitor ofenselor
aduse 1n mediul
online, astfel nu i

acordati satisfactie
agresorului.




Daca 1n timp ce
navigati se deschid
pagini ciudate, iesitl
repede de pe acel

site si/sau inchidetl
pagina.




Nu deschideti bannerele
foarte colorate,
luminoase, atractive sau
pe cele care va promit
castiguri imediate,

trimiterea de sms-uri
gratuite.




Nu trimiteti materiale
sau informatii
personale sau
importante amicilor
vostri virtuali pentru ca

nu puteti sti niciodata
ce vor face cu ele.




Internetul inseamna o lume
intreaga. Nu puteti controla
ceea ce afl postat la un
moment dat (ganduri,
fotografii, filme etc.),dar nu
uitati ca ceea ce ati postat

ramane in posesia intregii
lumi virtuale.




Alegeti o alta
activitate in locul
navigarii
Indelungate pe

Internet.




Webografie;

https://ro.wikipedia.org/wiki/Agresiunea pe Internet
https://oradenet.ro/viata-ta-online/prietenii/ce-este-
cyberbullying-ul
https://www.unicef.org/romania/ro/pove%C8%99ti/cy
berbullying-ce-este-%C8%99i-cum-%C3%AEi-
punem-cap%C4 %383t
http://www.116111.ro/explore/cyberbullying



https://ro.wikipedia.org/wiki/Agresiunea_pe_Internet
https://oradenet.ro/viata-ta-online/prietenii/ce-este-cyberbullying-ul
https://www.unicef.org/romania/ro/pove%C8%99ti/cyberbullying-ce-este-%C8%99i-cum-%C3%AEi-punem-cap%C4%83t
http://www.116111.ro/explore/cyberbullying

CE AI FACE DACA......7

In timpul unui joc online, cunosti pe cineva care se ofera si te ajute sa depésesti
un nivel al jocului in schimbul unor informatii precum numiaruil tiu de telefon,
forografii cu tine. adresa la care locuiesti.
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CE AT FACE DACA...... ?

In timpul unei discutii pe chat cu grupul tiu de prieteni, intervine o persoana
necunoscuta care doreste si participe la conversatia voastra.

Care este atitudinea ta?
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CE AI FACE DACA......?
Un grup de cyberbullies jigneste o prietena din grupul vostru virtual.

Cum reactionati?
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CE AI FACE DACA...... ?

Celmai bun prieten va marturiseste ca a hotarat sa descarce un joc care nu este
gratuit si va cere sa faceti acelasi lucru pentru a putea juca impreuna.

Ce ii raspundefi?
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